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http://it-sikkerhedsbogen.dk


Definition af IAM

Identitets- og adgangsstyring (IAM)	er	en disciplin,	som
gør det	muligt for	de	

● rigtige personer at	få adgang til de	
● rigtige ressourcer på de	
● rigtige tidspunkter af de	
● rigtige årsager. (Gartner)
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Identity Governance and Administration (IGA)

(Sath.com)
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https://sath.com/user-lifecycle-management/


Identity Governance and Administration (IGA)

(ibm.com) 5

https://community.ibm.com/community/user/security/blogs/david-edwards/2019/07/03/risk-based-access-approval-with-ibms-iga-products


IAM er en hjørnesten i it-sikkerhed

● Sikrer adgang til information,	systemer og resurser
● Forbedrer brugeroplevelser,	fx med	SSO
● Bidrager til HR	med	fx onboarding	og offboarding	af
medarbejdere og andre aktører

● Automatiserer gentagne opgaver
● Medvirker til ensrettning af arbejdsgange,	fx master	
data

● Rapporterer til compliance	og management
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Der er mange IAM-fagudtryk og
buzzwords 

“Chief	Identity	Officieren (CIdO) skal sørge for	
implementering af privileged	access	management	
(PAM),	continuous	access	evaluation	(CAE) og
zero	trust	architecture	(ZTA).	“	- et	tænkt citat
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Eksempel: StrongDM

IAM-teknologi anvendes for	at	kunne realisere en Zero	Trust-tilgang i	
infrastrukturen.	

I	stedet for	manuelt at	levere adgang til ressourcer på tværs af 41	databaser
til 124	brugere,	udnytter virksomheden en centraliseret IAM-løsning til at	
automatisere,	logge og revidere alle	adgangsanmodninger.

Automatisering	af	den	manuelle	onboarding- og	offboarding-proces	gør,	at	
den	kun	tager	60	sekunder. (StrongDM)

Identity and Access Management Framework Guide | StrongDM 8

https://www.strongdm.com/iam


Eksempel: Københavns Kommune

“Københavns Kommune har sparet mere	end	20	stillinger
væk med	smart	brugerstyring:	Hele	investeringen betaler sig	
selv hjem”	(Computerworld)

● Manuelle arbejdsgange erstattes af procedurer og
automatisering

● 150	af 210	systemer er	koblet op
● 438.000	færre manuelt håndterede sager
● Bedre datahygiejne og korrekt masterdatasæt
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https://www.computerworld.dk/art/259216/koebenhavns-kommune-har-sparet-mere-end-20-stillinger-vaek-med-smart-brugerstyring-hele-investeringen-betaler-sig-selv-hjem


Eksempel: Aarhus Kommune

“Første	kommune	godkendt	til	NSIS:	Aarhus	Kommune	har	selv	
udviklet	nyt	sikkerhedsystem.” (Computerworld)

National	Standard	for	Identiteters Sikringsniveauer (NSIS)	er	
et	sæt sikkerhedskrav,	som kommuner og regioner skal
overholde.

Kommunen	er	godt	på	vej	mod	fuld	Zero	Trust-sikkerhed	på	
sit	it-miljø,	og	systemet	kan	kopieres	af	andre	organisationer.
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https://www.computerworld.dk/art/263255/foerste-kommune-godkendt-til-nsis-aarhus-kommune-har-selv-udviklet-nyt-sikkerhedsystem


IAM er organisationens nervesystem

● Single	point	of	failure
○ Business	continuity	

● Identitetstyveri
○ AI/ML	anomaly detection

● Relevante systemer skal kunne integreres (fx OIDC,	
SCIM,	SAML)
○ IoT,	cloud,	edge	computing
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Aktuelle sikkerhedsrisici

1. Overflødige	tilladelser

2. Fejlkonfigurationer

3. Mangel	på	synlighed

4. Privilegeret	adgang

5. Offboardede medarbejdere	

126 Top Emerging IAM Security Risks (Authomize)

https://www.authomize.com/blog/6-top-emerging-iam-security-risks


Gartners bud på IAM trends for 2022

● Opkobling fra alle steder
● Bedre brugeroplevelser
gavner
medarbejdertilfredshed
(+25%)

● Hybrid	og multicloud
● Distributed	Identity	
Fabric

IAM Leaders: Plan to Adopt These 6 Identity and Access Management Trends13

https://www.gartner.com/en/articles/iam-leaders-plan-to-adopt-these-6-identity-and-access-management-trends


IAM er en rejse,
og en god roadmap er nødvendigt
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Hvor er Jeres virksomhed på rejsen?

For	nogle virksomheder er	fokus på at	flytte legacy-
løsninger til en mere	aktuel og aktivt administreret
IAM/IGA-løsning,	

og for	andre handler	det	om	at	tage det	første skridt til at	
bevæge sig	væk fra manuelle og ad-hoc-måder at	
administrere identiteter på.	(CredencIA)

The Future of Identity Management (IAM) and Identity Governance (IGA) 15

https://www.credenceia.com/post/the-future-of-iam-and-iga


Er du til pakkerejse eller vil du egne veje?

Hvordan vil du	drive	din	IAM?	

Som nogle amerikanske udviklere har udtænkt systemet?	

Eller	som I	gør I forvejen,	bare	automatisk?

Vi	skal stille krav til IAM-leverandører om	
meningsfulde og brugervenlige integrationer.

16



PC klargjort

Adgan
gskort

bestilt

Adgan
gskod

e og M
FA

oprett
et

17



Use cases og automatiseringer

● En vikar skal overtage en anden persons	adgang
● Rettigheder,	som ikke bruges aktivt,	kan inddrages
● Dashboards,	som viser IGA-nøgletal
● Eksterne aktører kan anmode om	dataadgang

● It-revision	kan få adgang til rapporter
● En konsulent kan få adgang til et	enkelt delsystem
● En	bruger	kan	få	adgang	til	udvalgte	dele	af	cloudresurser
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Use cases og automatiseringer

● En bruger kan indstille visse IoT-enheder
● En brugers rettigheder og adgang kortlægges ifb.	med	
en hackersag

● En bruger hamstrer /	overfører store	mænder af data	
(insider	threat)

● Ikke-brugte resurser arkiveres
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Onboarding templates

(canva.com) 20



Brugerrejser (User journeys)

(trustbuilder.com)
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https://community.ibm.com/community/user/security/blogs/david-edwards/2019/07/03/risk-based-access-approval-with-ibms-iga-products


Identity and Access Management (IAM) Software in 2022

Der er mange systemer at vælge imellem

https://www.g2.com/categories/identity-and-access-management-iam


Next level IAM

1. Det	er	synligt i organisationen,	hvem der	har adgang til hvad,	og hvorvidt og
hvordan det	bruges.

2. Selvbetjeningsløsninger tillader adgang til information	- og enheder.

3. AI	og ML	assisterer med	administration	og optimering af politikker.

4. En organisation,	hvor det	er	nemt at	hoppe om	bord,	hvor information	er	beskyttet,	
og ikke forlader virksomheder uden at	det	er	meningen.	

5. Koblinger til produktivitet,	fx overblik over,	hvad der	bruges,	hvad der	ikke bruges.	

6. Distribuerede systemer – ingen single	point	of	failure.
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En roadmap kan vise vejen

Identity and Access Management Roadmap Package
24

https://www.idenhaus.com/identity-and-access-management-roadmap-package/


7 + 1 trin til en IAM roadmap
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1.	Kortlæg	de	aktuelle	IAM-arbejdsgange	og	systemer	i	virksomheden.	
2.	Definer	IAM-projektets	målsætninger	og	omfang.
3.	Identificer	interessenter	for	hhv.	udvikling	og	drift.
4.	Lav	en	forventningsafstemning	ift.	personale,	budget	og	teknologi.	
5.	Udarbejd	en	overordnet	roadmap,	som	indeholder	de	vigtigste	milepæle	og	
leverancer.
6.	Definer	roller	of	ansvar	for	IAM-implementeringen.
7.	Implementer	en	omfattende	set	af	IAM-politikker	og	-procedurer,	der	dækker	alle	
aspekter	af	organisationens	IAM-system,	herunder	brugergodkendelse,	
adgangskontrol	og	datasikkerhed.

+1	Etabler	procedurer	for	regelmæssig	auditering	og	opdatering	af	IAM-systemet,	
herunder	change management,	beredskab	og	business	continuity.



Hold din roadmap opdateret

Nu
Nærmeste 
fremtid 
2023

Ude i 
horisonten
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Hold din roadmap opdateret

Nu
Nærmeste 
fremtid 
2023

Ude i 
horisonten
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Nærmeste 
fremtid 
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Ude i 
horisonten
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Ha’ hjertet med i IAM-arbejdet
Antag, at du bliver hacket
- og efterprøv IAM i 
beredskabsøvelser
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God vind!



Links & noter
1. IAM er det fundament som alle andre cybersikkerhedstiltag læner sig op ad PwC
2. Identity Management: Få succes med 9 råd fra eksperten i IDM Liga 
3. Netcompany skal levere EU’s nye digitale identifikations-løsning: Kan komme til at nå ud til 450 millioner 

mennesker CW
4. 8 Benefits of an Identity & Access Management Roadmap Idenhaus
5. Identity and Access Management Protocols - IAM Protocols Identity Management Institute 
6. What Is IAM? Identity and Access Management Framework Guide StrongDM 
7. 3 Ways to Supercharge Identity and Access Management Securityintelligence.com
8. What is Adaptive Access Control? - Citrix Adaptive access control
9. Increasing Importance of Artificial intelligence in IAM Sennovate
10. Identity and Access Management - Globeteam Globetam
11. Identity and Access Management (Identitetsstyring og adgangskontrol) - DTU Compute DTU
12. Glossary: Identity Access Management (IAM) Terms 2022 | Strata Identity Blog Strata
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https://www.pwc.dk/da/services/consulting/cyber-og-privacy/implementering-og-drift/identity-og-access-management.html
https://www.liga.com/da/identity-management-9-gode-raad/
https://www.computerworld.dk/art/263301/netcompany-skal-levere-eus-nye-digitale-identifikations-loesning-kan-komme-til-at-naa-ud-til-450-millioner-mennesker
https://www.idenhaus.com/8-benefits-of-an-identity-access-management-roadmap/
https://identitymanagementinstitute.org/identity-and-access-management-protocols/
https://www.strongdm.com/iam
https://securityintelligence.com/posts/3-ways-to-supercharge-identity-and-access-management/
https://www.citrix.com/da-dk/solutions/secure-access/what-is-adaptive-access-control.html
https://sennovate.com/increasing-importance-of-artificial-intelligence-in-iam/
https://globeteam.com/sikkerhed/identity-access-management/
https://www.compute.dtu.dk/english/continuing-education/short-courses/identity-and-access-management
https://www.strata.io/resources/blog/multi-cloud-identity-management/iam-glossary-identity-access-management-explained/

